Полиномиальные пространства: новая основа для преобразований составных порядков в простые.
Аннотация. На конференции Eurocrypt 2010 Фримен представил основу для преобразования криптографических систем, основанных на группах составного порядка, в такие, которые используют простой порядок группы. Такое преобразование интересно не только с концептуальной точки зрения, но также потому, что для соответствующих параметров, операции в группах простого порядка быстрее, чем операции, для величин составного порядка. С момента появления работы Фримена несколько других работ показали улучшения, но оставили такой же нижнюю границу эффективности таких преобразований.
В этой работе мы представим новую основу для преобразования составных порядков в простые. Наша работа схожа работе Фримена; однако, мы разрабатываем различные “полиномиальные” представления его подходов и пересматриваем некоторые из его проектных решений. В конечном счете, это приводит к различным улучшениям эффективности и позволяет нам обойти предыдущие нижние границы. В частности, мы показываем, как проверить доказательства Groth-Sahai в среде с простым порядком (с симметричным соединением) почти вдвое более эффективным способом, чем современные разработки.
Мы также представим то, что наши новые преобразования оптимальны в широком смысле. Кроме того, наши преобразования также применимы в параметрах с мультилинейным отображением, и могут характеризоваться множеством вычислительных условий/допущений (включая, например,  условие k-линеаризации).
Введение.
Мотивация. Циклические группы - очень популярная платформа для криптографических конструкций. Начиная с работы Диффи и Хеллмана [4], существует множество примеров криптографических схем, которые работают в любой конечной, циклической группе G, и чья безопасность может быть уменьшена до четко определенной вычислительной границы. Во многих случаях порядок группы G должен быть простым (или вообще не важен). Однако некоторые конструкции (например, [2, 10, 17, 13]) явно требуют от группы G составного порядка.
В частности, в сочетании с соединением (т.е., билинейным отображением) e, группы составного порядка показывают несколько интересных свойств. (Например, e (, )=1 для элементов ,  взаимно-простого порядка, или говоря более обще, операция соединения воздействует на различные компоненты простого порядка в G независимо). Это позволяет использовать интересные технические приложения (например, [17, 13]), но также сложно рассчитываются. А именно, чтобы вместить соответствующие трудные вычислительные проблемы, группы составного порядка должны выбираться гораздо более многочисленные, чем группы простого порядка. В частности, трудно учитывать порядок группы. Это приводит к значительно более медленным операциям в группах составного порядка: [6] предполагает, что для настоящих параметров, соединения Тейта в группах составного порядка приблизительно на половину менее эффективны, чем в группах простого порядка.
Фрименовское преобразование составного порядка в простой. Таким образом, интересно попытаться найти замены для технических преобразований предлагаемых групп составного порядка в параметры простого порядка. Фактически, Фримен [6] предложил базу и инструменты для полуобщего преобразования криптографических конструкций составного порядка в параметры простого порядка. Также подобные преобразования также неявно присутствовали в предыдущих работах [8, 17]. Предпосылка подхода Фримена - то, что элементы группы составного порядка “ведут себя как” векторы простого поля. В этой интерпретации подгруппы соответствуют линейным подпространствам.
Кроме того, мы можем подумать о векторных компонентах как об экспонентах элементов группы простого порядка; затем мы можем связать, например, проблему неразличимости подгруппы составного порядка с проблемой различения векторов (выбранных или в подпространстве или в целом пространстве) “в экспоненте”. В частности Фримен показал, что предположение неразличимости подгруппы составного порядка может быть реализовано условием задачи принятия решений Диффи-Хеллмана (или К-линеаризации) в группе простого порядка. Затем операция соединения в группе составного порядка переходит в подходящую операцию “умножения векторов”, которые могут обозначать разные вещи, в зависимости от желаемых свойств. Например, Фримен рассматривает обе операции: внутреннего произведения и произведения Кронекера как операции “векторного умножения” (конечно, с различными эффектами).
Ограничения подхода Фримена. Работа Фримена породила число последующих результатов, которые исследуют более общие или более эффективные преобразования этого типа [13, 15, 14, 11, 12]. Отметим, что все эти работы следуют за Фрименовской интерпретацией векторов, и даже его возможными интерпретациями векторного умножения. К сожалению, во время этих исследований определенные нижние границы для эффективности таких преобразований стали очевидными. Например, Seo [14] доказывает нижние границы и для вычислительной части и для размерности результата векторного пространства произвольных преобразований в работе Фримена. Более того, Seo сообщает, что конкретная граница указывает на число требуемых операций соединения простого порядка, необходимых чтобы моделировать соединение составного порядка.
Однако, конечно, эти нижние границы важнее использовать в интерпретации векторного пространства теории Фримена. В частности, можно допустить, что (пожалуй, абсолютно другой) более сложные преобразования составного порядка к простому существуют и за пределами теории Фримена. Такое более эффективное преобразование могло также дать возможность более эффективной реализации, например, широко используемой системы доказательств Groth-Sahai[8].
Наш вклад: Другое представление относительно преобразования составного порядка в простой порядок. В этой работе мы делаем шаг назад и рассматриваем вопрос нескольких предположений, которые неявно сделаны в работе Фримена. Мы доказываем различные преобразования составного порядка в простой за пределами его модели и показываем, что это обходит предыдущие нижние границы. В частности, наша конструкция приводит к более эффективной проверке доказательств Groth-Sahai в четных подстановках (т.е. с симметричным соединением). Кроме того, наша конструкция может быть реализована от любого матричного условия [5] (включая условие k-линеаризации) и лучше подходит к мультилинейным параметрам настройки, чем предыдущие подходы. Ниже, мы даем больше деталей о нашей конструкции и ее свойствах.
Техническая Перспектива: Полиномиальное пояснение линейного подпространства. Чтобы объяснить наш подход, вспомните, что Фримен поясняет группу составного порядка с векторным пространством по простому полю. Кроме того, в его работе, подгруппы группы составного порядка всегда соответствуют одинаково выбранным подпространствам определенной величины. Конечно, такие “неопределенные” подпространства допускают только довольно универсальные интерпретации соединений составного порядка (универсально “векторное умножение” как указано выше).
Вместо этого мы воспринимаем группу составного порядка как структуру векторного пространства. Точнее говоря, мы расшифровываем элемент группы составного порядка как (вектор коэффициентов) многочлен f (X) по простому полю. В этом представлении подгруппа составного порядка соответствует набору всех многочленов с общим нулем s (для фиксированного и скрытого s). Образование и действие группы составного порядка соответствуют полиномиальному дополнению и умножению. Кроме того, скрытый общий нуль s может использоваться в качестве секрета, чтобы найти количество членов в подгруппе, и таким образом реализовать “предсказанное значение случайной величины” по Фримену.
В частности, наше “векторное умножение” очень структурировано и ясно, и есть несколько способов реализовать его эффективно. Например, мы можем применить свертку на векторы коэффициентов, или, более эффективно, мы можем представлять f как вектор вычисления значения f (i) достаточно в многих фиксированных значениях i и умножить эти значения векторов покомпонентно. В частности мы обходим упомянутую нижнюю границу Сео [14] иным нашим методом в группе составного порядка, представляемых векторами.
Другое интересное свойство нашей конструкции то, что она считается лучше по полилинейной подстановке, чем предыдущими подходами. Например, в то время как конструкция Фримена “проецированного соединения” по меньшей мере, кажется обобщением к k-линейному отображению (вместо соединения), соответствующее универсальное векторное умножение привело бы экспоненциально (в k) больших векторов в заданной группе. В нашем случае k-линейное отображение соответствует умножению k многочленов, и только требует квадратичного числа элементов группы в заданной группе
В описании выше, f всегда - одномерный многочлен. С этой интерпретацией мы можем показать, что SCasc ограничение на Escala и др. [5] подразумевает неразличимость подгруппы. Однако мы также обеспечиваем “множественный” вариант нашего подхода (с многочленами f в нескольких переменных), который может быть реализован с любым матричным условием (таким как k-линейное и еще более слабые условия). Кроме того, в терминологии Фримена, мы обеспечиваем и “проецирующие” и “проецирующие и исключенные” конструкции  соединений (несмотря на то, что безопасность “проецирующих и исключенных” конструкций требует дополнительных показателей сложности условий).
Применение. Улучшения показателей нашего метода являются, возможно, лучшими примером доказательства Groth-Sahai. По сравнению с самыми эффективными предыдущими реализациями доказательств Groth-Sahai в группах простого порядка с симметричным соединением [15, 5], мы почти делим на два число требуемых операций соединения простого порядка (смотри Таблица 1). В качестве преимущества мы также поправляем число элементов группы простого порядка в заданной группе при сохранении малого исходного значения для расчетов последовательности от [5]. Кроме того, в полной версии [9] нашей статьи, мы показываем, как реализовать вариант Boneh-Goh-Nissim схемы [2] шифрования в группах простого порядка с отображением k-линеаризации. Как уже коротко изложено, это возможно с подходом Фримена только для логарифмически маленького k. 
Структурные сведения. Конечно, настоящий вопрос состоит в том, оптимальны ли наши результаты, и если так, то насколько точно. Мы можем решить этот вопрос в следующем смысле: мы показываем, что конструкция, которая изложенная выше, оптимальна в нашей обобщенной теории. Мы также доказываем подобный результат для нашей конструкции от общих матричных условий.
Нерешенная задача. В этой работе мы фокусируемся на параметрах с симметричным соединением (соответственно полилинейное отображение). Это интересная открытая проблема, чтобы расширить наш подход к асимметричным параметрам подстановки. Кроме того, преобразование, которое приводит к исключению и проецированию отображения (в терминологии Фримена) требует нестандартного предположения. Было бы интересно найти конструкции от более стандартных предположений.
План. После напоминания некоторых предварительных значений в Разделе 2, мы описываем нашу теорию в Разделе 3. Наши преобразования следуют в Разделе 4. Мы обсуждаем оптимальность наших преобразований в Разделе 5 и сравниваем их с предыдущими преобразованиями в Разделе 6. Наконец, мы обсуждаем в Разделе 7, как наши результаты подразумевают более эффективные доказательства Groth-Sahai. Мы обращаемся к полной версии [9] для более подробных объяснений и доказательств.


5. Оптимальные и невозможные результаты
5.1 Оптимальность полиномиального произведения.
В данном разделе мы покажем, что для любого условия полиномиально индуцированной матрицы Dl+1,l, проецируемое мультилинейное отображение при полиномиальной точке зрения в результате  является оптимальным с точки зрения размера изображения.
Теорема 2. Пусть K> 0; пусть Dl+1,l - условие полиномиально индуцированной матрицы; пусть q0,…,ql - многочлены, связанные с Dl+1,l как определено в формуле (4) в разделе 4.2; пусть W ⊂ Zp[Х] - пространство полиномов, порожденных {qi1…qik|0<=ij<=l}. Пусть (MGk, H, Gl+1, GmT, ~e) выход любого другого фиксированного проецируемого полилинейного генератора отображений (k, Dl+1,l). Тогда, : = dimW ≤ m.
[image: ]
Рисунок 1. Слева: Свойства проецирования. Справа: Диаграмма повторения  раз для интерполируемого вектора s1..s для W.
Интуитивное доказательство. Интуитивное доказательство приведено на рисунке 1. Первая часть доказательства показывает, что без потери общности мы можем предположить, что π(s)T ◦ ~e - полиномиальное умножение для любого s означает, что для любых [f1],...,[fk] ∈ Gl+1, πT(~e([f1],...,[fk]))=[(f1,...,fk)(s)]T. Это следует из коммутативной диаграммы слева, т.е. свойства проецирования вместе с тем, что Н имеет размерность 1, отображение π (s) должно (до скалярных кратных) соответствовать полиномиальной оценке. Интуитивное доказательство второй части приведено на диаграмме правой части рисунка 1. Здесь мы показываем, что если s1,...,набор для интерполяции W, то  {(π(s1)T(x),..., π(s)T(x))|x∈~e (Gk)}⊂GT  имеет размерность . Эта размерность может быть не больше размерности ~e (Gk), что можно показать соотношением  ≤ m. Полное доказательство приведено в работе [9].
5.2 Оптимальность проецированного мультилинейного отображения с условием SCasc.
В результате нашей общей точки зрения, мы можем показать, что проецирование мультилинейного отображения, основанного на условии SCasc, является оптимальным среди всех условий полиномиально индуцированных матриц Dn,l,  которые не являются избыточными. Не-избыточность исключает случай, когда некоторые компоненты z не помогают (даже информационно-теоритически) различить z∈G от z∈H(s). Смотрите работу [9] для формального определения.
Теорема 3. Пусть n=l+1 и Dn,l - полиномиально индуцированная матрица паспределений, которая не избыточна. Пусть (MGk, H, Gn, GmT, ~e) выход некоторого проецируемого мультилинейного генератора отображений (k, Dn,l) с фиксированным мультилинейным отображением. Тогда m>=lk+1.
Обратите внимание, что проецированное соединения, основанное на полиномиальной точке зрения, то есть условии l-SCasc, достигает этой границы и, следовательно, является оптимальным.
Доказательство. Мы можем определитьGn в некотором подпространстве V ⊂ Zp [X] размерности n (смотреть работу [9] для деталей). По теореме 2 можно считать, без потери общности, что ~e - это полиномиальное умножение, так как это только уменьшает m. Отсюда мы можем также определить GmT в некотором подпространстве W ⊂ Zp [X] размерности n. Пусть > любой упорядоченный моном в Zp [X]. Пусть  q0,…,ql - базис в V в форме ступеньки с отношением >.
Это означает, что ведущие мономы удовлетворяют условию  LM(q0)>... > LM(ql). Теперь рассмотрим элементы[image: ]
(определение  отличается от  в один индекс больше единицы). Это означает, что все ∈ W в конструкции и LM()>... > LM() имеют свойства упорядоченного  монома. Следовательно,   линейно-независимы, а m = dimW.
6. Обзор предыдущих результатов в нашей работе
Давайте рассмотрим некоторые предыдущие результаты, используя язык, представленный в Разделе 3.
Проецирование соединений. Неявно, в работе [8], Groth и Sahai использовали факт, что билинейный симметричный тензор - отображение проецирования. Впоследствии, Seo [14] создал улучшенное симметричное соединение проецирования, которое как он утверждал оптимально с точки зрения размера изображения и операций.
Теорема 4. ([14]) Пусть G2,Ul некоторый (симметричный) генератор проецированных (2,Ul) билинейных отображений с выходом (MG2,H,G,GmT, ˜e). Тогда (a) m ≥ (l + 1) (l + 2)/2 и (b), отображение ˜e не может быть оценено со сложностью меньше чем (l+1)2 операции для операции соединения с простым порядком.
Используя полиномиальную точку зрения, мы доказываем в [9], что полиномиальное умножение оптимально для любого условия Dl, и таким образом покывает Теорему 4 (a) как особый случай, когда Dl = Ul. С другой стороны, полиномиальная точка зрения немедленно предлагает  метод оценки соединения Seo со сложностью m (меньше, чем (l+ 1) 2) операций простого порядка по соединению, опровергая Теорему 4 (b). Далее, наши результаты также отвечают утвердительно на нерешенный вопрос, поднятый Seo о существовании более эффективных соединений за пределами модели. Наша конструкция k-линеаризованных отображений, основанных на k-SCasc, что лучше нижней границы и намного более эффективно при асимптотическом стремлении к k.
Исключение и проецирование соединений. В своей оригинальной статье [6] Фримен предлагает несколько конструкций билинейных соединений, которые или проецируют или исключают, но только что-то одно. Впоследствии, Meiklejohn и другие [13] свидетельствуют, что может быть трудно получить обе особенности одновременно:
Теорема 5. ([13]) Любой симметричный (2,Ul) билинейный генератор с фиксированным соединением не может одновременно проецировать и исключать, кроме небольшой вероятности (зависящей от выхода генератора).
В [9] мы показываем, что этот результат может быть расширен на любого (2, Ll) и любого (2, SCl) билинейного генератора. Это остается нерешенным вопросом, если результаты невозможности распространяются на (2, SCl) для l > 2.
С такими невозможными результатами, не удивительно, что все исключающие и проецирующие конструкции предназначены для нефиксированных пар в смысле определения 6. Действительно, в [15] Cheon и Seo построили соединение, которое является исключающим и проецирующим, но не фиксируется явно, так как группа G зависит от скрытой подгруппы H. В нашем языке соединение Сео и Cheon является (2, (r=l2,n=l+1,l))  соединением, т.е.G лежит в Gl2 размерности n=l+1. Недавно Lewko и Meiklejohn [12] упростили конструкцию, получив (2, (r=2l,n=l+1,l)) отображений билинейного генератора. В [9] мы также построили (2, (r=2l,n=l+1,l))  соединений, достигнув оба свойства (и которая обобщается для любых (k, (r=2l,n=l+1,l)) для l), но с использованием совершенно разных методов. Прямое сравнение [15], [12] с нашими соединениями не просто, так как на самом деле они используют методы двойных векторных пространств и их соединения на самом деле не симметричны.

7. Направленное применение: более эффективное доказательство Groth-Sahai.
Используя наше проецируемое соединение из раздела 4.1, мы можем улучшить производительность доказательства Groth-Sahai за счет сокращения почти вдвое количества необходимых операций соединения простого порядка для проверки (см. таблицу 1). Кроме того, в [9], мы показываем, как реализовать К-линеаризацию в варианте схемы шифрования Boneh-Goh-Nissim [2] с помощью проецируемого мультилинейного отображения генератора Gk,SCk.
Доказательства Groth-Sahai [8] являются наиболее естественным приложением проецированных билинейных отображений. Они вмешают в себя различные характеристики настроек простого порядка. Это следует из первоначальной формулировки Groth-Sahai, что их доказательства могут быть подтверждены на основе произвольного условия Dn,l и любом фиксированном проецированном отображении. Подробности приведены в [5], но только для проецируемого соединения соответствующего симметричного билинейного тензорного произведения. Обобщение любого проецируемого соединения просто.
Важными параметрами для доказательств эффективности NIZK являются размер общей строки списка, размер доказательства и стоимость проверки. Размер доказательства (для данного уравнения) зависит только от условия размера матрицы, т.е. от n,l, которые опущены в нашем сравнении. Размер общей строки списка существенно зависит от размера ключа, который имеет вид  n+ReG(Dn,l), где ReG(Dn,l) - размер представления матрицы предположений Dn,l, который равен 1 для l-SCasc, l для l-Lin и (l+1)l для Ul. Таким образом,  l-SCasc является наиболее выгодным с точки зрения размера общей строки списка (независимо от используемого соединения), как указано в [5].
С другой стороны, выбор соединения влияет только на стоимость проверки. Кроме некоторых ограниченных типов линейных уравнений, проверка включает в себя несколько оценок ~e. В нашем случае наиболее эффективной конструкции для каждой пары оценки ~e, мы экономим, по крайней мере, четыре оценки соединения простого порядка в соответствии с таблицей 1. Например, это приводит к экономии 12 оценок соединений для доказательства того, что передаваемое значение является тем или иным битом {0, 1}.
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